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1 INTRODUCAO

Este projeto tem como idéia mostrar como seri@nfiguracdo simples de uma rede
e alguns softwares que podem facilitar o funciongameesta rede, foi simulado uma fabrica
de softwares, onde h& diversas areas a ser explpaduma rede, lembrando que é sé para

entender um conceito.



2 REDES DE COMPUTADORES

Bom todo mundo se pergunta o que € exatamenteadrsale computadores e como
funciona, redes como o proprio nome sugere sacdem elo de comunicacdo de um
computador com outro ou varios computadores, saratificil entender entdo segue uma
imagem do que seria uma rede simples:

Internet

SSLLELLH

Repare que héa varios computadores algumas impasss$sso € uma rede basica, ha
também um switch “repassando” o sinal que provenseatvidor, mas se notarmos bem ha
um roteador que auténtica a internet na rede acierado base nesse conceito damos inicio
ao projeto, conforme mencionado sera uma fabricaafievare onde ha muito trafego de
dados assim poremos verificar uma forma boa ders&rtir uma rede eficiente.

Dando inicio ao projeto, primeiro temos de analigarais softwares seréo
necessarios, tendo em vista da imensa op¢do quercado nos oferece. Neste projeto

utilizaremos dois softwares de gerenciamento usedaranca e outro de desempenho.



3 SOFTWARES

3.1 Geréncia de Seguranca

Para nossa rede sera utilizado em gerenciamerdgegieanca a ferramenta “Nagios

“, por ser open source ou seja “free”.

Nagios

®Home Copyright (c) 1999-2002 Ethan Galstad

® Documentation

Moritoring Version 1.0
S Tactical Overview Novernber 24, 2002
@ Service Detail
® Host Detail
 Status Overview New Installations:
® Status Summary
® Status Grid

® Status Map e - e - :
©3.D Status Map If your ave just installed Nagios®, read the documentation for instructions on getting everything up and running

# Service Problems Click here for & brief overview of newfeatures that have been added i this release
© Hast Problems .
& Network Outages Eor More Information:
% Comments
Shuynlime Wisit the Nagios homepags at hitp: e nagios.org for information on bug fixes, upgrades, support, etc.
® Process Info

® Performance Info
# Scheduling Queue

Nagios and the Nagios logo ere registere trademarks of Ethen Galstad
Nagios is provided A5 IS with NOWWERRANTY OF ANY KIND, INCLUDING THE WARRANT' OF DESIGN, MERCHANTABILITY, AND FITNESS FOR & PARTICLLAR PURPOSE.
® Alert Histogram

® Alert History

® Alert Summary

® Notifications

® Event Log
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ew Config

Tela de inicializagcédo do Nagios

E uma ferramenta com facil manuseio, serve pamngar possiveis problemas em
uma rede, como maquinas desligadas servidores gzaraditre outros além de enviar
notificagdes por e-mail e celular caso configusado

Exemplo de configuragéo :

N a g ios Host Information I
— Last Updated: Mon May 31 14:18:54 BRT 2010 |
Updated = very 60 seconds

General NagiosE - wiivw nacios.org

Host
®Home Logged in a3 ricarda _ ALUSA-VOIP-GW-ESCRITORIO

® Documentation Vigr Stetus Detal For This Host (alusa-voip_gateway)
['igww Alert History For This Host

i e For s Fost 18710836 50
§ i el Ficw flert Histogrom For This Host

actiea’ JuvBnew: iz Availabilty Report For This Host
® Service Detail

v Nolifications This Host
® Host Detail —

® Status Overview
® Status Summary Host State Information Host Commands

© Status Grid 3 Disable checks of this host

= Host Status up |

,?,‘S‘g?ﬂ;"m Status Infarmation (Host assumed to be up) || 8€Disable notifications for this host

®Sorvice Problems Last Status Check 30-05-2010 15.06:45 ‘ el deumi e or e bl

& Host Problems Status Data Age 0d 23h 12m 8s ‘ Hoisable for all senices on this host
® Network Outages Last State Change 23052010 18:54:21 | #Enzble e e

Current State Duration 7d 19h 24rm 335 iuS:hEdu\E an immediate check of all serices on this hast

& Comments |

& Downtime Last Host Natification N || 3 Disable checks of all services on this host
G Current Natification Nurmber. 0 | W#Enable checks of all sendces on this host
®Performance Info I This Host Flapping? NO | 3€ Disable event handler for this hast
® Scheduling Queue Percent State Change 0.00% |9 pizable tap detaction forthis host |
_ In Scheduled Downtime? No
Reporting Last Undate 31052010 14:18:48
®Trends
® Availability Host Checks: ENABLED
©Alert Histogram Host Notifications:  ENABLED'
® Alert History
& Alort Sunmary Event Handler | ENABLED
& Notifications Flap Detection’ | ENABLED
EventLog Host Comments

Configuration £ Add 2 new comment

®View Config elete all comments

This hinst has An FAMMEnts Assncater with i =




Nota-se que do lado esquerdo da tela ha o statusstocom alguns dados por
exemplo, quanto tempo esta “on”, se ja foi atudlizajuantos dias esta nessa condi¢ao etc..

Ja no lado direito da tela ha uma area de consapdo exemplo, 0 que vocé quer
que o Nagios notifique caso ocorra um problemaacom

Notificagéo por e-mail;

Notificagc&o via celular;

Disparo sonoro etc...

Para uma rede simples soO notificacdo por e-maibié gue suficiente, se o Nagios
ficar constantemente aberto em uma maquina cono,acoliocar disparo sonoro € uma boa
idéia, lembrando que, se 0 Nagios néao for corratéenepnfigurado isso se torna irritante.

Nesta ferramenta ha opcdes como mapear a redeo@N&g um desenho de sua
rede, se for devidamente configurado), opcdo desweemaquinas “on” (ligado) ou so6
maquinas com problemas, pode —se configurar ssnd@s maquinas como apache, http,
proxy entre outros.

- N .
Nagios
— s R \
® Documentation _ E
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@Tactical Overview

® Service Detail wkd_orn_sk

# Host Detail Up

@ Status Overview

# Status Summary ?

@ Status Grid
® Status Map

mkS_orn_ahj
3.0 Status Map %

% Semvice Problems %
® Host Problems “‘
Bletvintk Duiages silverbalt roxu-as]
& Comments / . \ / %
% Downtime 1 |
? i 2 7 ' o ? ?
% Process Info 1%_1! &__{] e O

® Performance Info k_espacatdkon canopy-ch wkB_orn_ch  nkd_orn_ch canopy-ahj-sul canopy-abj-u  nki7_orn,

Scheduli a 2 / - \ 2 3 1 / U \ s _U _ab MK34_3FH_EbJ
®Scheduling Queue Ik I e Up i P o U
‘ ! e \
, ; | ; ' ? ?
ot ! o =

@Trends ] i | - 1 : ~
& Availability radio-castor  radio-cleri radio-harue radio-nigueleury anopy-itaiuka radio-auliana nit8_arn_pin nk35_arn_chr
& Alert Histogram Up Ulu Up U Up 1 L \lp [
& Alert History
®Alert Summary I l.h?iij L@J L:ss:g] ? I ?
% Notifications = =
®Event Log p0s0 Lo-nacedoennes base-cleri isp-harue-e  isp-harue-s nk13_orn_pin base_chr_nw nk36_orn_pacheco __|
Up [ i o e e
Configuration ‘ | | |
“View Config ? ?
- (.
rushina bluebon_se_v cliente-hattari-harue nkz0_arn_pin
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Exemplo de uma rede mapeada pelo Nagios

\jnew PSP s

]

b

o
™
=
w
@
o

e Motificatinns For Al Hosts
e Host Salus el For a1 Hosts|

Nagios

Service Status Details For All Hosts

®Home
® Documentation

S$8-ispsa-zio PING K

L= T

-05-2010 143326 0d Th 22m D=

13

PING OK - Packet los:

0%, RT&= 3250 ms
= cal Overview allsa-voip aateway PING i 31052010 143418 Td 19h dim 4z 15 PING OK - Packet loss = 20%, RTA = 76.20 ms
' ® Service Detail
®Host Detail areonmal D snache oK 3105201014, 3502 136 120 40m 138 175 HTTP ok; HTTPH 1 200 OK - 0.090 second response fime
., ® i
] g'a(“s g‘"’“"_“w IMAP O - 0.003 second response tme an part 143 [ OK [CAPABILITY IM&P4rev] LIDPLUS CHILDREN NAMESPACE THREAD=ORDEREDSUBLECT
tatus Summary IMAF Ok 31-05-2010 143350 31d 200 1m O 15 THREAD=REFERENCES SORT QUIOTA IDLE ACL ACLI=UINION Courier-hMAR ready Copyright 1998-2005 Double Precision, Inc. Ssa COPYING for distribution
Status information.]
i ._35.‘;‘;5 MZI’M POP B 31-08-2010 143526 0d 12h Zm 425 103 PO 0K - 0,026 second response fime on port 110 [+#0K 531482 1275331 B42@argan com bre]
AiStatusiitap SWTP ik 31:05-201014:3326 130 12h 20m 135 155 SMTF 0K -0 second response tine
#Service Problems s5H oK 31.05-201014:34:59 0ct 9h 6m 325 15 SSH 0K - OpenSEH.3.9p1 (pratocol 2.0)
+ ®Host Problems
& Network Outages artorwveh b pHis oK 31.05-201014:35:02 D 11h Am 225 173 DNS ok - 1 secands response time, Address(es) isiare (null)
O DHS-AXFR o 31-05-2010 143376 DA 11k 37m 125 155 TCP 0¥ - 0022 second response time on poit 53
®Dowintime ETB. oK 31-05-2000 14,3347 22 10h S6m 478 173 FTP OK - 010 secord responsefime on port 21 [220 Microsoft FTP Service]
[ oK 31-05-2010 143329 31d 20n 24m 47s 173 TCP Ok 0014 second response fime on port 80
“Process Info ySEL K 31-05-201014:33:45 31d 21hom 26s 12 TCR Ok - 0.028 second response time on port 3306
% Performance Info
#Scheduling Oueue asteriskhrasi B spache oK 31052010 14/35:02 0df 1h 27m 25 153 HTTP ok; HTTP# 1 200 Ok - 1597 second response time
Reporting bacamare 5’:\ PING i 31.05-2010 14:34:35 5¢l 4h 7m 255 113 PING OK - Packet loss = 0%, RTA = 66,90 ms
®Trends ] oK 3052010143520 2422 50m 325 155 TCP O - 0481 second response time on por 22
® Availab
@ base-cleri = By oK 31-05-201014.30:02 1619 29m 235 155 PING OK - Packet loss = 0%, RTA = 2380 ms
® Alert History .
®Alert Summary bage-danilaians FING i 31-05-201014:3331 0t 1h 22m Os 15 FING DK - Packet loss = 0%, RTA = 2280 ms
Bhiie
= 23;':::53;“5 base-kennedy b B oH 31-05-201014/34:25 0d Oh 2m 425 15 PING OK - Packet loss = D%, RTA = 64.00 ms
- biase-tionowg il ok 31-05-20101403539 Dl Oh dTmS2s 15 FibiGs G - Packet loss = 0%, RTA& = 14.70ms
Configuration
®View Config base-dsunani | ping oK 31-05-201014/34:36 40 4h S8mS5s 175 PING OK - Packet loss = 0%, RTA = 14.30ms
base-usl = By oK 05201014353 040K dTmS2e 1R FIRG OK - Packet loss = 0%, RTA = 1270 ms
basez-distrito-sorp. = ping oK 31-05-201014:34:3¢ 1d 11h 59mBs 175 FIRG OF - Packet loss = 0%, RTA = 17.00ms

Exemplo de servigos configurados pela ferramentidsa
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Nagios €

um software de gerenciamento de seguramg#o utilizado pela

comunidade de software livre, vem sendo substityiolo Cacti, outro software livre com

grande potencial.

Um bom motivo de o Nagios estar sendo colocadoamo € o descaso em suas

atualizacdes, simplesmente pararam ja a algum tempo



3.2 Geréncia de Desempenho

Outra ferramenta que utilizaremos em nossa redetemdo 0 conceito de software
livre € o Tcpdump,.

Tcpdump é uma ferramenta que “escuta” a porta de, )eo caso placa ethernet;
Com ela podemos saber se ha um problema na placaagdcast na rede entre outros

problemas que incomodam. Existem varios comanda pidizar esta ferramenta de sniffer

de rede segue abaixo um exemplo:

Comando: tcpdump —i eth2 host “ip a ser escutadsil (comando para o tcpdump
nao resolver nome).

Este comando faz com que a maquina analise tofdgérgue venha do ip escolhido
na placa escolhida, quando menciono “todo” é toésmo, mas se vocé quer escolher uma
adeterminada porta, exemplo:

Quero saber se ha envio de spam em uma das mirdtgsnas?

Sim isso é possivel com um simples comando

tcpdump —i eth? (placa escolhida) host (ip desgjablml and port ? (porta escolhida
neste caso sera a 25)

Ficaria mais ou menos assim :

tcpdump —t eth2 host 10.168.10.32 -Nnl and pbrt 2



Se houver um trafego absurdo com blocos de 6 seénsagens seguidas sempre no
envio e recebimento, isso € constado presencdarde 8PAM em sua rede, mas ha um
cuidado nem sempre bloco seqlenciais sdo viruserdenem portas especificas, por um
motivo simples, virus sdo burros ndo atacam paiestorias, mas os outros blocos podem

ser antivirus atualizando, “webcan” sendo execuytackEsso remoto entre outras coisas.



4 Rede Fabrica de softwares

New Cluster  Move Object Set Tiled Backaround Yigwport

* Packet Tracer 5.0 by Cisco Systems, Inc. - C:/Documents and Settings fricardol Desktop/trabalho mari.pkt
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Baseado no conceito de ilhas a fabrica ira telh&iuma principal e as outras

dependendo do funcionamento da principal.
A primeira ilha ou a principal contem os servidotes utilizado uma mascara /24,

pois ndo houve necessidade de multiplas redes.

Ilha principal : L& se encontra os servidores :

PHP : contendo tutorial, bibliotecas , arquivos de giog passados, e softwares para

instalacéo rapidas.
Java: contendo tutorial, bibliotecas , arquivos de pageassados, e softwares para

instalacéo rapidas
10



Developer: contendo tutorial, bibliotecas, arquivos de paggbassados, e softwares

para instalacéo rapidas,

Hospedagem:antes de ter toda certeza do funcionamento deusfm®d 0 mesmo €
instalado no servidor de hospedagens, onde sofacbateria para analisar possiveis "bugs” e

assim sendo corrigidos:

Ilha 2: Onde se encontra a area de Developer, usuarifisste photoshop entre
outras ferramentas de imagens, também ha um atdesenvolvimento, mas a maioria se

aloca nas outras ilhas.

Ilha 3: Pessoal de PHP, desenvolvedores de ferramentdasdpltadas para WEB,

e também suporte para equipe de Java

llha 4. Equipe Java, criacdo solucdes para web e off sitds, ferramentas ERP

entre outras.

llhas 5: Area de testes, quando a nova ferramenta estéapéopreciso ser testada,
para isso a ilha de testes existe, a nova ferraremospedada a partir logo se iniciam os

testes para correcéo do produto.

llha 6: esta ilha é independente, somente necessitanithbedaet, pois é uma ilha q
tem wi-fi roteador entre outros, sua rede é outée interferindo nos dados da fébrica,
motivo simples, essa ilha é voltada para finan¢c@oonercial, denominada escritério, onde

se concentra toda parte administrativa.
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5 Conclusao

Este projeto foi elaborado para demonstrar que émjalia ha muita necessidade de
profissionais na area de rede, para que uma faleicaftware tenha andamento é preciso um
projeto, com inicio, meio e fim, lembrando que esbefoi um exemplo, um projeto sério
necessita de mais tempo e mais analise.

Com isso aprendemos que uma rede tem muitas difidek, e para sanar e analisar
cada problema, ndo € uma simples pessoa que resolve

Vale também mencionar o fato da equipe que geré&mtia rede, tem de ter a
serenidade de nao utilizar de seu “poder” para im@&ncdes, como por exemplo utilizar

sniffer de redes para hackear senhas .
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